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目的

アカウント乗っ取り、金銭とデータの窃盗、
ID・パスワードによる個人情報の漏洩による
被害を未然に防ぎたい。



日本国内のサイバー犯罪の現状

サイバー犯罪における個人向け脅威は大半が個人情報の窃取・不正利用



多くの人がセキュリティーに疎いため、このような表示が出てくると
何をしていいのかわからなくなる

ハッキング、ID/パスワードが盗まれるとどうなるのか



ハッキング、ID/パスワードが盗まれるとどうなるのか

•勝手に再起動を繰り返す
•スマートフォンの動作が
不自然に重くなる

•身に覚えのない通信が行われ
ている

•身代金を要求されている

焦ってしまい、相手の要求に従ってお金を払ってしまったり
口座番号や他のパスワードの入力をしてしまうことも



ハッキング、ID/パスワードが盗まれるとどうなるのか

•個人情報漏洩
•ネットバンキング、オンライン決済、
仮想通貨の不正送金

•SNSアカウントの不正利用
•位置情報漏洩
•遠隔操作による盗撮・盗聴
•不正ログインによるデータ改ざん
•身に覚えのないメッセージの受信・送信
•スマホのバッテリーの減りが早い、
異常に重たい等の動作不良

自分だけが損する



復元のためにはどうしたらいいか

•不審なアプリのアンインストール
•アプリやOSを最新の状態に保つ
•強固なパスワードに変更する
•2要素認証の利用
•最新のセキュリティ製品を導入する
•ハッキング調査に対応している業者に相談する

•セキュリティソフトを利用し確認する
•メールやWeb使用履歴のチェック
•通信料のチェック
•ハッキング調査に対応している業者に相談

手間や労力が非常にかかる



問題からのターゲット層

利用者数が多い、不正アクセスなどで
個人情報が漏洩される恐れがある
ネットバンキングやネットショッピング
会員登録数が多い企業や金融機関

のサイトの利用者



何をするのか

アプリの
登録設定

サイトの
登録設定 本人確認

サイトから
追い出す

本人と認証
ログイン

NECの顔認証技術をログイン時の
本人確認に利用する



何をするのか

登録者のアプリに
不正ログインの

通知と
通報の選択

警察に犯人
の位置情報
を通知

（はい/いいえ）

不正アク
セス未遂
で逮捕

本人不認証で
サイトの
ログイン
不許可

社内の管理システムに
ログを残し
再発防止のデータとす
る

不正ログインを防ぐだけでなく
犯人の情報を提供し、

再発防止のためにデータも残す



実現計画

（はい/いいえ）
システムの
企画提案

セキリティ会社
と協力する。

サイトの
設計確認
パスワード

認証の新構築

サイトの開発
アプリの開発
２つを連携

テスト
検証

導入
保守



課題

登録者の顔写真や3Dプリンターなどを利用して
本人認証を突破しようとする偽造対策

位置情報システムと顔認証を組み合わせること
ができるか



最後に

デジタル化が早くなった今、自分の情報が
どこかで漏れ、使われているかという不安を無くし
安全なインターネット社会を実現したいと思います。



ご清聴ありがとうございました
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